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SICUREZZA E PIRATERIA



AGENDA:

w Lo scenario attuale minori e nuove tecnologie
w | rischi della Rete

w La cultura della Sicurezza

w La sicurezza personale degli alunni

w Lo scenario attuale della Pirateria Informatica
w Il valore del software originale

w Normativa

w Responsabilita



| RAGAZZI ED INTERNET




NON POSSIAMO FARE A MENO DI INTEF

i La Playstation si collega a Internet
U Con i cellulari si naviga dappertutto

U Internet sara un servizio universale

U In alcuni posti si naviga gratis
(aeroporti,stazioni ferroviarie etc)



| NUMERI DELLA RETE

A Oltre 1 miliardo di utenti

A Circa 20 milioni di utenti in Italia

A 79% dei Minori fa uso di internet

A 71% dei minori naviga in rete in solitudine

A 11% ha avuto contatti con malitentenzionati e di
guesti:

I 75% non ha detto nulla per timore di non essere
capiti



| RAGAZZ| SU INTERNET

U 8° Rapporto Eurispes Telefono Azzurro 2007

U 71 % scarica musica, film, giochi
U 27% non lo dice ai genitori
U 46% legge blog
U 30% gioca
U 65% va su Youtube
0 10% non sa cosa e
U 6% dice di aver mandato foto o video minacciosi
U 8% dice di aver diffuso notizie false su altri
U 9% dichiara di essere stata vittima di cyberbullismo



RICERCA SWG MOIGE 15/02/2008

Il 29% dei minori viene costantemente seguito durante la connessione
Internet

Il PC e:

U 45% nella camera dei genitori

U 29% nella stanza centrale di casa

U 25% nella camera dei figli
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Il 64% degli insegnanti non e aggiornato sui pericoli della rete e in un:
scuola media su cinque | PC non sono dotati di filtri per i minori

U Sono correttamente in funzione quando sono installati?



| BAMBINI E LA TECNOLOGIA

U Apprendono piu facilmente dei grandi

U Non hanno la percezione del valore dei beni digitali

U Pirateria
UxA2ft 11T A2yS RA RANRGGOA RQI d:
U Violazione dell@rivacy

U Necessaria una campagna di educazione alla
legalita informatica

U Non e ragionevole tenerli lontano da Internet (censura)



PROFILI PERSONALI

U | giovani utenti di Myspace, Facebook, Live
{ LI OSaAaXPaSO2yR2 {I @S ¢K
u Il 73% li ha frequentati almeno una volta
U Il 67% vi ha aperto un profilo
U Il 25% ha stabilito contatti con adulti
U Le false identita

U di adulti che adescano bambini



| RISCHI DELLA RETE




S N

RISCHI E PERICOLI DELLA RETE

Possibili contatti con adulti che vogliono conoscere e avvicinare bambini e
ragazzi (adescamento)

Uso eccessivo di Internet/Cellulare (dipendenza tecnologica)
Videogiochi violenti e diseducativi (es. Rules of Roses,Mafia)

Scorrette informazioni su ricerche scolastiche, diete, etc.
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Virus informatici (malware) in grado di infettare computer e cellulari

Rischio di molestie o maltrattamenti da coetanei (cybkullismo)
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RISCHI LEGALI COMPORTAMENTI
ON LINE DEI MINORI
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Ma potrebbero essere accusati anche di atti illeqgali:

1. Essere maleducati, avere un comportamento offensivo, attuare
molestie e denigrazioni ripetute, spedizione ripetuta di messa
iInsultanti mirati a ferire qualcuno (CYBERBULLI&BDI
bullismo e molestia effettuati tramite mezzi elettronici quali e
mail, chat, blog, cellulari, siti web)

2. Nuocere agli altri deliberatamente, per esempio rivelando dati
LISNBE2YFfAS &L} OOAFYR2&aA LISNJ

3. Essere coinvolti in attivita illegali (VIOLAZIONE PRIVACY E D
5Q!' 1 ¢hw9u



QUALI LE SOLUZIONI ?

Educare gli studenti alla consapevolezza
Strumenti di controllo (parental control)
Walled Gardens (biblioteca di casa)

Valutazione dei contenuti (attendibilita di un
Sito)

Denuncia dei siti pornografici (Moige)



PORTALI E SITI DI RIFERIMENTO PEF
PROTEZIONE DEI MINORI IN RETE

www.apprendereinrete.it

www.llwebperamico.it

WWW.SIcuramenteweb.it

www.lionsinterneteminori.org




PORTALE SICUREZZA:

HTTP://WWW.SICUREZZAINRETE 7X24.C

/= sicurezza in rete - Windows Internet Explorer

@’\ - IQ htip:/fwww.sicurezzainrete 7x24.org/ ;J %3 X I‘J'.".".‘ﬂ':’ ,O 2
File Modifica Visualizza Preferii Strumenti 7

Google [Gl~ ~lcercal s @ B - | €% Segnalibriv &b 133 bloccati | % Controllo ~ | Invia a~ () Impostazioni~
Y7 - 2| > || cerca 1" < B - | §sTraducila pagina ~ wrEntra I t3aMail -~ EJ Answers -~ D1 Mio Yahoo! -~ EpNotizie - & Sport ~ [EFinanza - >>

* 'ﬂi’ @& Sicurezza in rete I I

7 ~ B ~ = > |rPagina v Of Strumenti

Le insidie del Web hanno tanti volti. Proteggiti
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LA CULTURA DELLA SICUREZ




LA CULTURA DELLA SICUREZZA

Diritti degli utenti e
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Anche nella scuola, in modo attivo e trasversale, e
opportuno promuovere:
1. Il rispetto per i dati personali
2. La prevenzione delle violazioni
3. La prevenzione di accesso a siti non idonei

4. Il rispetto della legalita



Attenzione al Virus informatici: il caso Julie
Amero ha fatto scuola



