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SICUREZZA E PIRATERIA



ωLo scenario attuale minori e nuove tecnologie

ωI rischi della Rete

ωLa cultura della Sicurezza

ωLa sicurezza personale degli alunni

ωLo scenario attuale della Pirateria Informatica 

ωIl valore del software originale

ωNormativa

ωResponsabilità

AGENDA:



I RAGAZZI ED INTERNET



ü La Playstation si collega a Internet

ü Con i cellulari si naviga dappertutto

ü Internet sarà un servizio universale

üIn alcuni posti si naviga gratis 
(aeroporti,stazioni ferroviarie etc)

NON POSSIAMO FARE A MENO DI INTERNET



I NUMERI DELLA RETE

ÅOltre 1 miliardo di utenti

ÅCirca 20 milioni di utenti in Italia

Å79% dei Minori fa uso di internet

Å71% dei minori naviga in rete in solitudine

Å11% ha avuto contatti con malitentenzionati e di 
questi:

ï75% non ha detto nulla per timore di non essere 
capiti



I RAGAZZI SU INTERNET 

ü 8° Rapporto Eurispes ςTelefono Azzurro 2007
ü 71 % scarica musica, film, giochi

ü 27% non lo dice ai genitori

ü 46% legge blog

ü 30% gioca

ü 65% va su Youtube

ü 10% non sa cosa è

ü 6% dice di aver mandato foto o video minacciosi

ü 8% dice di aver diffuso notizie false su altri

ü 9% dichiara di essere stata vittima di cyberbullismo
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ü Il 29% dei minori viene costantemente seguito durante la connessione 
Internet

ü Il PC è:

ü45% nella camera dei genitori

ü29% nella stanza centrale di casa

ü25% nella camera dei figli

ü[ŀ tƻƭƛȊƛŀ tƻǎǘŀƭŜ ǎŎƻƴǎƛƎƭƛŀ ǾƛǾŀƳŜƴǘŜΥ άhŎŎƘƛ ŎƘŜ ƴƻƴ ƎǳŀǊŘŀƴƻέ

ü Il 64% degli insegnanti non è aggiornato sui pericoli della rete e in una 
scuola media su cinque i PC non sono dotati di filtri per i minori

üSono correttamente in funzione quando sono installati?



I BAMBINI E LA TECNOLOGIA

üApprendono più facilmente dei grandi

üNon hanno la percezione del valore dei beni digitali
üPirateria

ü±ƛƻƭŀȊƛƻƴŜ Řƛ ŘƛǊƛǘǘƛ ŘΩŀǳǘƻǊŜ

üViolazione della privacy

üNecessaria una campagna di educazione alla
legalità informatica

üNon è ragionevole tenerli lontano da Internet (censura)



PROFILI PERSONALI

üI giovani utenti di Myspace, Facebook, Live 
{ǇŀŎŜǎΧΦǎŜŎƻƴŘƻ {ŀǾŜ ¢ƘŜ /ƘƛƭŘǊŜƴ

üIl 73% li ha frequentati almeno una volta

üIl 67% vi ha aperto un profilo

üIl 25% ha stabilito contatti con adulti

üLe false identità

üdi adulti che adescano bambini



I RISCHI DELLA RETE



RISCHI E PERICOLI DELLA RETE 

Å Possibili contatti con adulti che vogliono conoscere e avvicinare bambini e 
ragazzi (adescamento)

Å Uso eccessivo di Internet/Cellulare (dipendenza tecnologica)

Å Videogiochi violenti e diseducativi (es. Rules of Roses,Mafia)

Å Scorrette informazioni su ricerche scolastiche, diete, etc.

Å {ŎŀǊƛŎƻ Řƛ ƳǳǎƛŎŀ ƻ ŦƛƭƳ ŎƻǇŜǊǘƛ Řŀ ŘƛǊƛǘǘƛ ŘΩŀǳǘƻǊŜ όŜƳǳƭŜ-bTorrent)

Å Virus informatici (malware) in grado di infettare computer e cellulari 

Å Rischio di molestie o maltrattamenti da coetanei (cyber-bullismo)



RISCHI LEGALI COMPORTAMENTI
ON LINE DEI MINORI

L wŀƎŀȊȊƛ ǇƻǘǊŜōōŜǊƻ ƴƻƴ ŜǎǎŜǊŜ ǎƻƭƻ ǾƛǘǘƛƳŜ ǇƻǘŜƴȊƛŀƭƛΧ

Ma potrebbero essere accusati anche di atti illegali:

1. Essere maleducati, avere un comportamento offensivo, attuare 
molestie  e denigrazioni ripetute, spedizione ripetuta di messaggi 
insultanti mirati a ferire qualcuno (CYBERBULLISMO ςatti di 
bullismo e molestia effettuati tramite mezzi elettronici quali e-
mail, chat, blog, cellulari, siti web)

2. Nuocere agli altri deliberatamente, per esempio rivelando dati 
ǇŜǊǎƻƴŀƭƛΣ ǎǇŀŎŎƛŀƴŘƻǎƛ ǇŜǊ ŀƭǘǊŜ ǇŜǊǎƻƴŜ όŦǳǊǘƻ ŘΩƛŘŜƴǘƛǘŁύ

3. Essere coinvolti in attività illegali (VIOLAZIONE PRIVACY E DIRITTI 
5Ω!¦¢hw9ύ



Educare gli studenti alla consapevolezza

Strumenti di controllo (parental control)

Walled Gardens (biblioteca di casa)

Valutazione dei contenuti (attendibilità di un
sito)

Denuncia dei siti pornografici (Moige)

QUALI LE SOLUZIONI ?



PORTALI E SITI DI RIFERIMENTO PER LA 
PROTEZIONE DEI MINORI IN RETE

www.lionsinterneteminori.org

www.sicuramenteweb.it

www.apprendereinrete.it

www.ilwebperamico.it



PORTALE SICUREZZA: 
HTTP://WWW.SICUREZZAINRETE7X24.ORG/



LA CULTURA DELLA SICUREZZA



LA CULTURA DELLA SICUREZZA 

Diritti degli utenti e
άŎǳƭǘǳǊŀ ŘŜƭƭŀ ǎƛŎǳǊŜȊȊŀέ ŀ ǎŎǳƻƭŀ

Anche nella scuola, in modo attivo e trasversale, è 
opportuno promuovere:

1. Il rispetto per i dati personali 

2. La prevenzione delle violazioni

3. La prevenzione di accesso a siti non idonei

4. Il rispetto della legalità



Attenzione ai Virus informatici: il caso Julie 
Amero ha fatto scuola


